
会社の情報をAIPで保護！
DXを成功させる情報管理

※2022年3月時点の情報です。内容は変更になる可能性があります。



アジェンダ

情報を分類・保護する必要性

情報の分類・保護サービス : Azure Information Protection

Azure Information Protection : 利用者側の操作

Azure Information Protection : 管理者側の操作

本日ご紹介した在宅勤務でも安全な機能が使えるプラン

まとめ



情報を分類・保護する必要性

情報が分類・保護されていない場合…

ファイル作成者が分類したルールに基づいて運用が可能、
受け取った相手は付与された権限内でファイルの活用が可能に

分類・保護されていると…

公開・社外秘・機密など分類が可能 分類に合わせた保護が可能 うっかり外部に漏れても対応が可能

公開してよい情報、
してはいけない情報かわかりにくい

うっかりミスにより
情報漏洩してしまう

機密情報が外部に漏れた場合、
情報の流出を止められない



Microsoft 365をお使いであれば、Azure Information Protectionがお勧めです！
Azure Information Protectionは会社の情報を分類し、分類に合わせた保護を実現します

もしもの時の対応がとれます

分類に合わせた保護が可能公開・社外秘・機密など分類が可能

誤って社外秘の情報を

送ってしまった場合でも…

権限を設定していれば、

見られることなく安心！

Azure Information

Protection

これにより、

情報の分類・保護サービス : Azure Information Protection



Azure Information Protection : 利用者側の操作

以下の流れに沿って、実際の活用を確認します

※クライアントアプリをインストールしていただく必要がございます
※自社のインストールに制限がある場合は、事前に社内のIT管理者様へご確認ください



AIPクライアントアプリのダウンロード＆インストール

利用前にエージェントをダウンロード、インストールして準備します

動画でチェックしたい方はこちらより
もしくはQRコードよりご確認ください

Downloadを選択
Download Microsoft Azure Information Protection
from Officialを選択

同意するを選択はいを選択

ダウンロードが開始される
AzInfoProtection_UL.exe
にチェック「AIP クライアント ダウンロード」を入力       

 

を選択

閉じるを選択 インストールが開始される      

https://youtu.be/xTgHg0tKd60?t=88


ラベルの利用（Excel）

実際にExcelを立ち上げて、自身が作成したExcelに秘密度ラベルを設定します

動画でチェックしたい方はこちらより
もしくはQRコードよりご確認ください

社外秘と秘密度ラベルがバーに表示Excelを開き、秘密度からバー表示を選択 社外秘ラベルを選択      

 

https://youtu.be/xTgHg0tKd60?t=135


ファイル権限の設定

アクセス許可のレベル、許可するグループ、有効期限を設定

動画でチェックしたい方はこちらより
もしくはQRコードよりご確認ください

アクセス許可の選択を設定
アクセス許可を選択する→共同編集者に変更 許可するグループ名を入力社外秘ラベルを選択

アクセスの有効期限を最後に設定
スケジュールアイコン（ ）を選択

カレンダーの
日付を選択

 

を選択

https://youtu.be/xTgHg0tKd60?t=159


Azure Information Protection : 管理者側の操作

以下の流れに沿って、社外秘のラベルを作成し適用していきます

※Microsoft 365管理センターにアクセスします
※事前に操作されるユーザーに管理者権限が付与されているかご確認ください



ラベルが作成されたことを確認      

ラベルの作成

制限別にラベルを作成、今回は社外秘のラベルを作成します

動画でチェックしたい方はこちらより
もしくはQRコードよりご確認ください

ラベルに名前を付けてヒントを作成する→
名前・表示名・ユーザー向けの説明を入力 このラベルの範囲を定義する→ファイルとメールにチェック

ファイルとメールの保護設定を選択→
ファイルとメールを暗号化にチェック

を選択

Microsoft 365 コンプライアンス→
情報の保護を選択し、ラベルの作成を選択

プルダウンより、ラベルを適用
するとき 〜ようにする を選択

暗号化設定を
構成にチェック

転送不可
にチェック

Word、Power Point〜
に要求するにチェック

ファイルとメールの自動ラベル
付けは、特に設定せず

グループとサイトの保護設定を
定義も特に設定せず

を選択

を選択

を選択

を選択

を選択 を選択

を選択

https://youtu.be/xTgHg0tKd60?t=198


ポリシーの作成

ラベルに対して適用するポリシーを作成

動画でチェックしたい方はこちらより
もしくはQRコードよりご確認ください

選択したラベルが表示されて
いるか確認ラベルの発行を選択

ユーザーとグループに発行するは、
特に設定せず

プルダウンより、作成したラベルを選択
メールに既定のラベルを適用
するでは、特に設定せず

ユーザーは、ラベルを削除したり、
〜理由を示す必要があるにチェック

メールとドキュメントへ
の〜要求するにチェック

Power BI コンテンツにこの規定の
ラベルを適用するも特に設定せず

作成したラベルを選択       

      

 

を選択 を選択

を選択を選択を選択を選択

ポリシー名を入力

を選択

ポリシーが作成されたことを確認

を選択

https://youtu.be/xTgHg0tKd60?t=314


本日ご紹介した情報の分類・保護が使えるプラン

Microsoft 365 

Business  Basic

Microsoft 365 

Business Standard
Office 365 

E1

Microsoft 365 

E3

スイートプラン

中小企業様向けスイートプラン
OfficeやOffice 365以外にも

セキュリティ強化サービスが含まれたプラン
大規模ユーザーにも対応したプラン

Office 365 

E5 

Office 365 

E3 

Microsoft 365 

Business Premium

Microsoft 365 

E5

お持ちのプランが不明な場合は、
販売店様までお問い合わせください!

下記のプランから選択・追加できます！

※既にMicrosoft 365 Apps for Business
が含まれます

※既にEnterprise Mobility+securityE3
が含まれます

※既にEnterprise Mobility+securityE5
が含まれます

※既にMicrosoft 365 Apps for Enterprise
が含まれます

※既にMicrosoft 365 Apps for Enterprise
が含まれます

ご紹介したAzure Information Protectionをお使いいただくには

※既にAzure  Information Protection   

Plan1が含まれます

セキュリティ系サービススイートプラン

Enterprise Mobility + Security

Enterprise Mobility + Security E3

E5

単体プラン

Azure Information Protection Plan1

Azure Information Protection Plan2



まとめ

point

情報管理を始めてみたいと思っている皆様に必見！

分類1 情報漏洩の対策32 保護

大事な情報にはラベルを設定することで、情報の保護を実現

情報管理についてお悩みの方は、是非ご検討ください！

公開・社外秘・機密など分類が可能 分類に合わせた保護が可能 うっかり外部に
漏れても対応が可能
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